
DETERMINAZIONE DIRIGENZIALE
N. 2506 DEL 28/09/2021 

Servizio Innovazione Tecnologica 

OGGETTO: ACQUISTO MEDIANTE IL RICORSO AL MERCATO ELETTRONICO

DEL  SERVIZIO  DI  SICUREZZA  INFORMATICA  E  PROTEZIONE

DATI  SOPHOS.  CIG:Z9C33248F5

IL DIRIGENTE DEL SETTORE

 

Premesso che:
la  rete  informatica  dell’Ente  è  garantita  da  un  sistema  di  protezione  dati  e   sicurezza
informatica denominato Sophos, comprensivo di antivirus  e  firewall per assicurare un alto
livello di protezione ai server fisici e virtuali e ai PC dell'Ente, acquisito mediante ricorso al
Mercato  Elettronico, dalla  ditta  Mastergroup  ICT  di  Rocco  Roberto  Scarola  &  c.SAS giusta
Determinazione Dirigenziale n. 4124 del 10/12/2015 e successivamente dalla ditta All Service
Network SRL giusta  Determinazione Dirigenziale n.4013 del 19/12/2018;

Considerato che il contratto attuale di durata triennale sta per giungere a scadenza e per
evitare l’interruzione della protezione dei dati su Pc e server è necessario procedere al rinnovo
delle licenze d’uso;

Rilevata inoltre la necessità di rinnovare l’apparato firewall attualmente in uso poiché a breve
concluderà il suo ciclo di vita e conseguentemente non saranno più disponibili il supporto e gli
aggiornamenti da parte della casa madre Sophos;

Considerato inoltre che il nuovo appliance garantisce performance superiori e l’introduzione di
nuovi servizi legati alla sicurezza del networking;

Constatata l'alta affidabilità della soluzione finora adottata che ha garantito un alto livello di
protezione e doppia macchina fisica UTM  (Unified Threat Management) nonchè la scalabilità
del prodotto consentendo in ogni momento di modificare il numero di moduli complementari di
sicurezza;

Ritenuto indispensabile continuare  ad  assicurare  il  suddetto  servizio  ormai  prossimo  alla
scadenza per garantire la sicurezza del sistema informatico da eventuali attacchi di malware
(software  malevoli)  sempre  più  evoluti  nell’aggredire  i  sistemi  di  sicurezza  aziendale  per
trafugare dati riservati ed arrecare danni ai dispositivi informatici;

Evidenziato che  l’acquisto  di  tale  servizio  con  una  validità  triennale  determina  per
l’amministrazione comunale una rilevante riduzione dei costi;

Evidenziato inoltre che il  servizio  triennale è costituito  da un unico pacchetto,  rilasciato
dall’azienda in un’unica soluzione e in  modalità non frazionabile; 

Ritenuto necessario quindi procedere all’acquisto del suddetto sistema di protezione malware
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Sophos e delle rela�ve licenze:

 

Visti:
il Decreto Legislativo 18 Aprile 2016 n. 50, Nuovo Codice dei contratti pubblici, che all'art. 37
comma 1,  definisce  che  ''Le  stazioni  appaltanti,  fermi  restando gli  obblighi  di  ricorso  agli
strumenti di acquisto e di negoziazione, anche telematici, previsti dalle vigenti disposizioni in
materia  di  contenimento  della  spesa,  possono  procedere  direttamente  e  autonomamente
all’acquisizione di forniture e servizi di importo inferiore a 40.000 euro e di lavori di importo
inferiore a 150.000 euro, nonché attraverso l’effettuazione di ordini a valere su strumenti di
acquisto messi a disposizione dalle centrali di committenza; 

il Decreto Legge n. 52/2012 recante “Disposizioni urgenti per la razionalizzazione della spesa
pubblica’’  convertito nella Legge n. 94/2012 che stabilisce che le amministrazioni pubbliche
devono  ricorrere  al  Mercato  Elettronico  della  Pubblica  Amministrazione  (MEPA)  o  ad  altri
mercati elettronici istituiti, per tutti gli acquisti di beni e servizi di importo inferiore alla soglia
di rilievo comunitario;

il Decreto Legge n. 95 del 6 Luglio 2012 recante “Disposizioni urgenti per la riduzione della
spesa pubblica’’ convertito nella legge 135 del 7agosto 2012 che dispone l’obbligo anche per gli
Enti Locali, di ricorrere, per l’approvvigionamento di beni e servizi, alle Convenzioni Consip di
cui all’art. 26 della legge 488/1999, ed alle centrali di committenza regionali costituite ai sensi
dell’art. 1, comma 455 della legge 296/2006 a pena di nullità dei contratti e con conseguenti
responsabilità erariali;

il Decreto Legislativo 18 Aprile 2016 n. 50, Nuovo Codice dei contratti pubblici, che all'art. 36
comma 2 lett. a), postula ''le stazioni appaltanti procedono all'affidamento di lavori, servizi e
forniture  di  importo  inferiore  alle  soglie  di  cui  all'articolo  35,  per  affidamenti  di  importo
inferiore a 40.000 euro, mediante affidamento diretto, adeguatamente motivato o per i lavori
in amministrazione diretta'';

Constatata comunque la possibilità di effettuare acquisti tramite il Mercato Elettronico che
consente alle amministrazioni, per importi inferiori alla soglia comunitaria, di approvvigionarsi
di  beni  e  servizi  offerti  da pluralità di  fornitori  presenti  nel  catalogo, scegliendo quelli  che
meglio rispondono alle proprie esigenze attraverso le modalità di ordine diretto d’acquisto;

Accertato che la  ditta  EXPRIVIA Spa con sede legale in via A.Olivetti, 11 - CAP 70056
Molfetta (BA) C.F. 00721090298- P.IVA 09320730154  annoverata nei Cataloghi del Mercato
Elettronico,  offre  il  sistema  di  protezione  dati  e   sicurezza  informatica  Sophos  di  cui  al
sottostante elenco, con una durata triennale delle licenze, nel marketplace gestito dalla Consip,
pienamente rispondente alle esigenze del Servizio scrivente:

Central Intercept X Endpoint Advanced; 

 Central Intercept X Advanced for Server;

 XGS 2300 Webserver Protec�on;

 XGS 2300 Email Protec�on;

 Xstream Protec�on for XGS 2300;

 XGS 2300 Security Appliance

 XGS 2300 Enhanced to  Enhanced plus Support Upgrade

Dato atto che alla data odierna non risultano attive convenzioni Consip relative alla fornitura in
oggetto;

Ritenuto opportuno, acquisire il suddetto sistema di protezione dati e  sicurezza informatica
Sophos per garantire  la sicurezza del sistema informatico dell’Ente da eventuali attacchi di
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malware  dalla suddetta ditta EXPRIVIA Spa con sede legale in via A.Olivetti, 11 - CAP 70056
Molfetta (BA) C.F. 00721090298- P.IVA 09320730154 che lo offre nel portale acquisti del MEPA
al prezzo di  €.16.187,00 IVA ESCLUSA, come si evince dall'offerta economica presente nel
MEPA e dalla scheda tecnica dei prodotti Sophos trasmessa con Pec prot 82306 del 27/09/2021
che qui si allegano come parti integranti del presente atto, procedendo all’ordine  on line sul
marketplace;
  
Stabilito di procedere mediante affidamento diretto ai sensi dell’art. 36 comma 2 lett. a) del
D. Lgs 18 Aprile 2016 n. 50, Nuovo Codice dei contratti pubblici, che consente l’affidamento
diretto da parte del responsabile del procedimento, di servizi o forniture di importo inferiore a
€. 40.000,00;

Ritenuto che la spesa relativa all’oggetto del presente provvedimento rientra nella gestione
dei capitoli di competenza;

Dato atto che per l’intera procedura è stato assunto il seguente codice CIG: Z9C33248F5

Evidenziato  che è stata richiesta all’Agenzia delle Entrate – Direzione provinciale di Bari, la
certificazione in merito alla regolarità fiscale della suddetta ditta, acclarata al protocollo con
n.81068 del 23/09/2021; 

Considerato che  nelle  more  dell’acquisizione  di  tale  certificazione  si  rende  necessario
procedere  all’affidamento  del  servizio  al  fine  di  garantirne  la  funzionalità,  ferma  restando
l’adozione dei provvedimenti consequenziali in caso di verifica negativa;

Visti:
il DURC regolare in corso di validità, allegato;
il  DGUE compilato e debitamente sottoscritto dal rappresentante legale della ditta  EXPRIVIA
Spa con sede legale in via A.Olivetti, 11 - CAP 70056 Molfetta (BA)  C.F. 00721090298- P.IVA
09320730154 in merito al possesso dei requisiti di cui all'art. 80 del Dlgs 18 Aprile 2016 n. 50,
Nuovo Codice dei contratti pubblici avente Prot. Gen. n. 81609 del 24/09/2021;
la visura sulle annotazioni ANAC relative agli operatori economici, agli atti dell’ufficio, da cui
risulta che non ci sono impedimenti per la ditta Exprivia Spa;

Rilevato che sia la responsabile del Servizio Sistemi Informativi dott.ssa Riccardina Di Chio
che  si  è  occupata  della  soluzione  tecnica,  sia  la  sottoscritta  Dirigente  non  incorrono  in
condizione di conflitto di interessi, sia pure potenziale, ai sensi dell’art. 6 Bis della Legge n.
241/90, così come introdotta dalla Legge n. 190/2013 (Legge Anticorruzione);

Letto il Decreto Legislativo n. 267/2000;

Visto il vigente regolamento di contabilità;

Dato atto che l'istruttoria preordinata alla emanazione del presente atto è stata curata dal

collaboratore professionale amministrativo dott.ssa D.Forlano e che, la successiva verifica da

parte  della  responsabile  del  Servizio  Sistemi  Informativi,  dott.ssa  R.  di  Chio, consente  di

attestare la regolarità e la correttezza del presente atto,  ai sensi e per gli effetti di quanto

dispone l'art. 147 Bis del D.Lgs. 267/2000;

Richiamate:
• le Delibere di Consiglio comunale n°37 e 38, entrambe del 29/08/2018 relative alla

procedura di riequilibrio finanziario pluriennale cui l’Ente ha ricorso;
• la Delibera di Consiglio comunale n°56/2018 avente ad oggetto ”Piano di riequilibrio

finanziario pluriennale del Comune di Andria ai sensi degli art. 243 bis e seguenti TUEL.
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Accesso al Fondo di rotazione per assicurare la stabilità finanziaria degli Enti Locali di
cui  all’art.  243-ter,  TUEL.  Approvazione”,  nonché  la  Delibera  di  Consiglio  Comunale
n.7/2021 riferita alla Rimodulazione del Piano di Riequilibrio Finanziario ai sensi dell’
art. 243 bis, comma 5;

• la Delibera di Consiglio Comunale n. 33 del 26/05/2021 avente oggetto: “Approvazione
documento  unico  di  programmazione  (DUP)  per  il  triennio  della  programmazione
finanziaria  2021-2023,  ai  sensi  e  per  gli  effetti  del  principio  contabile  applicato
concernente la programmazione di bilancio (allegato n. 4/1 al d.lgs. n. 118/2011) –
paragrafo 4.2 e dell’art. 170 del d.lgs. n. 267/2000 e ss.mm.ii”;

• la Delibera di Consiglio Comunale n. 34 del 26/05/2021 avente oggetto: “Approvazione
del Bilancio di Previsione Finanziario 2021-2023 e documenti allegati (art. 11 d.lgs. n.
118/2011)”

Ritenuta la  propria  competenza,  giusta  decreto  sindacale  n.  972  del  30/04/2021  che
attribuisce  l’incarico  dirigenziale  per  l’Unità  organizzativa/infrastruttura  funzionale
Organizzazione Personale UPD Sistemi informativi ed informatici alla dottoressa Ottavia Matera
con decorrenza dal 01/05/2021;

 D E T E R M I N A
 
per le motivazioni in premessa richiamate che qui si intendono integralmente riportate:

       
1. di  acquisire,  attraverso  il  Mercato Elettronico della Pubblica Amministrazione  ed alle

condizioni contrattuali da esso previste, dalla ditta EXPRIVIA Spa con sede legale in
via  A.Olivetti,  11  -  CAP  70056  Molfetta  (BA)   C.F.  00721090298-  P.IVA
09320730154  il  sistema  di  protezione  dati  e   sicurezza  informatica  denominato
Sophos,  comprensivo  di  antivirus  e   firewall,  di  durata  triennale,  per  un  costo
complessivo di  €.16.187 IVA ESCLUSA (€ 19.748,14 Iva compresa) con lo scopo di
continuare ad  assicurare un alto livello di protezione ai server fisici e virtuali e ai PC
dell'Ente e  per garantire la sicurezza del sistema informatico da eventuali attacchi di
malware  (software malevoli)  sempre  più  evoluti  nell’aggredire i  sistemi di  sicurezza
aziendale per trafugare dati riservati ed arrecare danni ai dispositivi informatici, giusta
offerta economica presente nel MEPA, e scheda tecnica dei prodotti Sophos trasmessa
con Pec prot 82306 del 27/09/2021, in allegato;

2. di impegnare pertanto la spesa complessiva di  €.19.748,14 Iva compresa (di cui
€.3.561,14 a titolo di Iva da pagarsi direttamente all'erario a cura del Settore
Risorse Finanziarie) imputandola nella seguente modalità:
 €.4.000,00 sul cap. 81009 “Gestione del piano di continuità operativa SI Ufficio CED”
del Bilancio 21/23 Esercizio 2021,  dando atto che la spesa non è frazionabile giusta
art.163 c.5 del TUEL, con esigibilità nel corso dell’anno 2021 - Codifica Piano dei Conti
n. 1.03.02.19.001;
€.15.748,14  sul  capitolo  81007  “Ufficio  Ced  Prestazioni  di  Servizio”  del  Bilancio
21/23 Esercizio 2021, dando atto che la spesa non è frazionabile giusta art.163 c.5 del
TUEL,  con  esigibilità  nel  corso  dell’anno  2021  -  Codifica  Piano  dei  Conti  n.
1.03.02.19.001;

3. di dare atto che, con l’affidamento de quo, il fine che si intende perseguire è quello di
garantire la sicurezza del sistema informatico dell’Ente da eventuali attacchi di malware
(software malevoli) sempre più evoluti nell’aggredire i sistemi di sicurezza aziendale per
trafugare dati riservati ed arrecare danni ai dispositivi informatici;

4. di dare atto altresì  che si  procederà alla stipula del contratto secondo le modalità
previste dal Mercato Elettronico;
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5. di  stabilire  che  in  ottemperanza  all’art.3  della  legge  136  del  13  agosto  2010
(tracciabilità dei flussi finanziari), i pagamenti verranno effettuati dal Comune di Andria
esclusivamente  mediante  bonifico  bancario  sul  conto  corrente  bancario/postale
specificatamente  dedicato  alle  commesse  pubbliche  e,  pertanto,  la  ditta  affidataria
dovrà  comunicare  le  coordinate del  conto corrente bancario/postale al  fine di  poter
procedere alla liquidazione del corrispettivo;

6. di nominare,  ai  sensi  dell’art.  31 del  Dlgs 50/2016 la dott.ssa  Riccardina Di  Chio,
Responsabile unico del presente procedimento;

7. di  riservarsi l'adozione,  nei  confronti  della  ditta  EXPRIVIA  Spa degli  eventuali
provvedimenti consequenziali nel caso in cui emergano situazioni di irregolarità fiscale
e/o contributiva; 

8. di dare atto che si procederà all’espletamento degli obblighi di pubblicazione ai sensi
del D.Lgs. n. 33/2013 secondo le modalità previste per legge;

9. di provvedere con successive Determinazioni Dirigenziali di liquidazione al pagamento
delle  fatture  che  verranno  corrisposte  secondo  la  normativa  vigente  in  materia  di
Contabilità;

10.di attestare la regolarità e la correttezza del presente atto ai sensi e per gli effetti
della norma recata dall’art. 147 bis, 1° comma del D. Lgs.267/2000.     
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DETERMINAZIONE DIRIGENZIALE N. 2506 DEL 28/09/2021 

OGGETTO: ACQUISTO MEDIANTE IL RICORSO AL MERCATO ELETTRONICO DEL 
SERVIZIO DI SICUREZZA INFORMATICA E PROTEZIONE DATI  SOPHOS.  
CIG:Z9C33248F5 

In riferimento alla determina su elencata si attesta la regolarità e la correttezza 
dell’azione amministrativa ai sensi dell’art. 147 bis I comma D.Lgs 267/2000 

    Il Responsabile  del Servizio Innovazione Tecnologica
Ottavia Matera / INFOCERT SPA

“Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme

collegate, il quale sostituisce il documento cartaceo e la firma autografa; il documento informatico e’ memorizzato

digitalmente  ed  e’  rintracciabile  sul  sito  internet  per  il  periodo  della  pubblicazione:

http://www.albo.comune.andria.bt.it/ .

L’accesso agli atti viene garantito tramite l’Ufficio URP ed i singoli responsabili del procedimento al quale l’atto si

riferisce, ai sensi e con le modalità di cui alla L. 241/90, come modificata dalla L. 15/2005, nonché al regolamento per

l’accesso agli atti della Citta' di Andria”
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